BRASIL, 2020
A INTELIGENCIA NO GOVERNO JAIR BOLSONARO:
O IMPERATIVO DA MUDANCA

Joanisval Brito Gongalves”
Ricardo Zonato Esteves™
Marcus Vinicius Reis™

RESUMO

Inteligéncia ¢ fundamental para o devido assessoramento ao processo decisorio em distintos niveis.
Democracia nenhuma pode prescindir de um aparato de inteligéncia eficiente, eficaz e efetivo, com
agéncias que disponham de mandatos claros, missdes e competéncias definidas e limites bem
estabelecidos. Esses o6rgdos devem operar de forma coordenada e cooperando.

No caso especifico do Brasil, apesar dos avangos desde 2016, ainda ha muito a ser feito em
Inteligéncia. Sao reformas de carater institucional, normativo e cultural, tanto na ABIN quanto no
SISBIN.

Ha que se considerar a reestruturacdo da ABIN, a criagdo de uma agéncia de inteligéncia externa, de
uma agéncia de inteligéncia cibernética e de um Escritdrio do Diretor Nacional de Inteligéncia.
Também deve ser feita revisdo no arcabougo normativo da Inteligéncia, para melhor adequa-la a
realidade brasileira e internacional século XXI. Finalmente, é essencial o desenvolvimento de uma
cultura de inteligéncia, tanto junto a sociedade quanto aos tomadores de decisdo e, ainda, no ambito
da propria comunidade de inteligéncia.

Apenas com a implementagao de uma série de reformas ¢ que Inteligéncia brasileira podera ser efetiva
em sua missdo. Se ndo informa a contento, a Inteligéncia ndo tem razdo de existir. Uma vez que
informacao € poder, qualquer lider que esteja mal informado encontra-se em situacdo tremendamente
vulneravel, e pode acabar sucumbindo diante do desagradavel imprevisivel. Em suma, se o lider
reclama de que carece de informagao relevante, algo deve ser feito para resolver essa situagao, € iSso
passa, necessariamente, por mudangas no aparato de inteligéncia.
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Em reunido de 22 de abril de 2020, tornada publica por decisdo judicial, o Presidente Jair
Bolsonaro queixou-se das dificuldades em ser informado pela Inteligéncia. Paralelamente, assinalou
que compreende a importancia das informacdes para seu Governo. Dessas palavras, pode-se
depreender que passa da hora de se discutir da atividade de inteligéncia no Brasil.

As declaracbes do Senhor Presidente da Republica revelam que a Inteligéncia no Brasil
continua com problemas. Evidenciam, ainda, a necessidade de uma reestruturacdo do aparato de
inteligéncia do Estado, de modo que os tomadores de decisdo de mais alto nivel disponham de
subsidios adequados para governar. Se ndo consegue suprir o usuario final de maneira eficiente, eficaz
e efetiva, a Inteligéncia perde sua razdo de existir.

Nas paginas seguintes, pretende-se discorrer sobre a situacdo da comunidade de inteligéncia
brasileira e sobre os desafios para sua atuagdo mais efetiva. Tendo em vista os principais problemas
identificados no setor, serdo apresentadas algumas propostas para fazer-lhes frente. Note-se que o
foco do presente texto é na Inteligéncia de Estado, e ndo no emprego direto dos servicos secretos na
Seguranca Publica ou na Defesa Nacional.

Preliminarmente, porém, convém que sejam feitas consideracdes sobre o conceito de
Inteligéncia e sobre sua utilidade.

1. O QUE SIGNIFICA E PARA QUE SERVE INTELIGENCIA?

Embora t&o antiga quanto a existéncia humana, pouco se conhece da Inteligéncia fora do seleto
grupo daqueles que a operam. Convém, portanto, que o conceito de Inteligéncia seja apresentado.

Séo inumeras as defini¢des de Inteligéncia. Para os fins deste Ensaio, optou-se por definir
Inteligéncia de acordo com a chamada “percepgao trina da inteligéncia”, primeiramente formulada
por Sherman Kent, ao final da década de 1940. Segundo Kent, Inteligéncia pode ser definida como
“produto” (o conhecimento produzido), “organizacdo” (0s servicos secretos, estruturas funcionais que
tém como missao primordial a obtencdo de informacdes e producdo de conhecimento de inteligéncia)
e, ainda, “processo” (a atividade de reunido desses dados, seu processamento conforme metodologia
especifica, e disponibilizacdo ao tomador de decisdes para assessora-10) .

Importante destacar que Inteligéncia se divide em trés fungdes, missdes ou ramos: inteligéncia
(relacionada a reunido e analise de informagdes para producéo de conhecimento); contrainteligéncia
(que objetiva proteger seu proprio conhecimento e neutralizar a inteligéncia adversa); e operacdes de
inteligéncia? (compreendidas como as agdes, inclusive com recurso a meios e técnicas sigilosos, para
a obtencdo dos dados protegidos). As trés funcbes sdo exercidas pelos servicos secretos, sendo dificil
dissocia-las®. De fato, agéncia* de inteligéncia que ndo execute essas trés funcdes estara incompleta
e tera dificuldade de cumprir sua missao de maneira eficiente, eficaz e efetiva.
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No que concerne a legislacdo brasileira, um primeiro conceito de Inteligéncia foi estabelecido
pela Lei n°® 9.883, de 7 de dezembro de 1999, que instituiu o Sistema Brasileiro de Inteligéncia
(SISBIN) e criou a Agéncia Brasileira de Inteligéncia (ABIN). De acordo com o § 2° do art. 1° da
referida Lei, “entende-se como inteligéncia a atividade que objetiva a obtencdo, analise e
disseminacédo de conhecimentos dentro e fora do territorio nacional sobre fatos e situagdes de imediata
ou potencial influéncia sobre o processo decisoério e a acdo governamental e sobre a salvaguarda e a
seguranga da sociedade e do Estado.”

Ora, a Lei brasileira da énfase ao conceito de Inteligéncia apenas como atividade,
desconsiderando Inteligéncia como produto e como organizacdo®. O que, a principio, parece pouco
relevante, acaba por gerar prejuizos praticos e problemas doutrinarios e até mesmo entraves
normativos a atuacdo da Inteligéncia. A falta de clareza conceitual alcanca a maneira com que se
legisla (ou se deixa de legislar) sobre Inteligéncia como produto e como organizacao.

Assim, uma vez que néo se define com precisdo Inteligéncia como produto, tende-se a encarar
0 conhecimento de inteligéncia como quaisquer outras modalidades de conhecimento. Por exemplo,
aLein®12.527, de 18 de novembro de 2011, conhecida como Lei de Acesso a Informagéo (LAI), ndo
distingue o tratamento que deve ser dado a documentos sigilosos (sejam eles produzidos pelos
servigos de inteligéncia ou por outras organizac¢des). Ademais, tanto a competéncia para classificar e
desclassificar documentos de inteligéncia quanto os prazos de manutencédo de sigilo sao 0s mesmos
aplicaveis a todos os documentos e informacdes, compreendam eles assuntos de Estado ou matérias
de carater administrativo.

A desatencdo a Inteligéncia como organizagdo, por sua vez, gera lacuna na legislacdo
especifica sobre deveres e garantias dos profissionais de inteligéncia. No Brasil, o pessoal da area
acaba sem amparo legal para atividades que seriam inerentes a profissdo (particularmente de
operacges). Sua identidade, por exemplo, ndo encontra qualquer protecdo especial. Convém, portanto,
que o conceito legal de Inteligéncia seja revisto e ampliado.

Ainda sobre o conceito de Inteligéncia no arcabougo normativo brasileiro, dois dispositivos
mais recentes mantiveram a confusdo conceitual. Assim, a Politica Nacional de Inteligéncia (PN1)®
estabelece “atividade de Inteligéncia” como género, do qual se originam as duas espécies, ou ramos,
“Inteligéncia” e “Contrainteligéncia”.

r

De acordo com a PNI, “atividade de Inteligéncia” ¢ o “exercicio permanente de agdes
especializadas, voltadas para a producdo e difusdo de conhecimentos, com vistas ao assessoramento
das autoridades governamentais nos respectivos niveis e areas de atribuicdo, para o planejamento, a
execugdo, o acompanhamento e a avaliacdo das politicas de Estado”. E essa “atividade de
Inteligéncia” divide-se em dois grandes ramos:

| — Inteligéncia: atividade que objetiva produzir e difundir conhecimentos as autoridades
competentes, relativos a fatos e situacdes que ocorram dentro e fora do territério nacional, de
imediata ou potencial influéncia sobre o processo decisorio, a acdo governamental e a
salvaguarda da sociedade e do Estado;

Il — Contrainteligéncia: atividade que objetiva prevenir, detectar, obstruir e neutralizar a
Inteligéncia adversa e as aclOes que constituam ameaca a salvaguarda de dados,
conhecimentos, pessoas, areas e instalacoes de interesse da sociedade e do Estado.

Note-se, portanto, que a PNI s6 considera a Inteligéncia, basicamente, como “atividade”. Na
mesma linha segue a Estratégia Nacional de Inteligéncia (ENINT)’. Além disso, apesar de ambos os
documentos assinalarem a importancia das “operagdes de inteligéncia”, o que € extremamente
meritorio, ndo inserem as opera¢des como ramo da Inteligéncia.
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Impossivel a efetividade da Inteligéncia sem operagtes®. Qualquer servico de inteligéncia que
nédo disponha de um setor operacional estard incompleto e dependera de dados negados buscados por
outro ente que disponha de semelhante segmento. Fundamental, assim, que as operagdes sejam
encaradas de forma profissional e sem preconceitos, e que seu emprego seja regulado. O que néo se
pode fazer é simplesmente ignoré-las e, assim, deixar seus limites ao arbitrio dos préprios servi¢os
de inteligéncia®.

De toda maneira, a PNI ¢ expressa ao tratar da importancia das operagdes, atividades “que

buscam, por meio do emprego de técnicas especializadas, a obtencdo do dado negado”. Destaca, entre
as “Diretrizes” para a Inteligéncia brasileira, a expansio de sua capacidade operacional®.

Da profusdo de conceitos de Inteligéncia, é possivel extrair os aspectos essenciais que a
diferenciam de quaisquer outros processos, produtos e organizacfes voltados a producdo de
conhecimento. S&o eles:

1. o objetivo da Inteligéncia, qual seja, a producdo de conhecimento com o fim precipuo de
assessorar o processo decisorio em diferentes instancias;

2. o carater sigiloso do conhecimento produzido, pois este tem uma componente do chamado
“dado negado”, obtido por meios e métodos operacionais;

3. 0 uso de metodologia prépria e especifica para a obtengdo do dado e a produgdo do
conhecimento de inteligéncia.

Onde houver processo decisorio e conhecimento a ser protegido, portanto, a Inteligéncia tem
que estar presente. E isso se aplica em diferentes niveis, tanto no ambito governamental quanto na
esfera privada®®,

2. A INTELIGENCIA NO BRASIL

A Lei n° 9.883, de 1999, institui o SISBIN e estabelece a ABIN como ente central. N&o se
pode confundir, entretanto, o SISBIN com a chamada “comunidade de inteligéncia”. Enquanto aquele
retine um conjunto de 6rgdos federais (podendo haver convénios com os entes da Federacao), entre
produtores e consumidores de Inteligéncia, esta compreende uma miriade de institui¢Ges, publicas e
privadas, federais, estaduais e até municipais, que tém em comum a producdo de conhecimentos de
inteligéncia e a protecdo a este conhecimento.

Assim, a comunidade de inteligéncia vai muito além (em nimero e em amplitude) que os
cerca de quarenta 6rgdos que compdem o SISBIN (previstos no art. 4° do Decreto n°® 4.376, de 13 de
setembro de 2002). A titulo de exemplo, os setores de inteligéncia das policias civis e militares e dos
corpos de bombeiros militares fazem parte da comunidade de inteligéncia, mas nio do SISBIN*?. Ao
se tratar da atuacdo da Inteligéncia na Seguranca Publica, toda essa miriade de 6rgéos e subsistemas
deve ser considerada. Além disso, € fundamental que haja estreita comunicacao entre os entes da
comunidade de inteligéncia (e ndo apenas entre os membros do SISBIN), o que, lamentavelmente,
ainda ocorre pouco no Brasil.

Decorridos mais de vinte anos desde o advento da Lei n® 9.883, de 1999, a comunidade de
inteligéncia é ainda vista com desconfianca pela sociedade brasileira. Os servi¢os secretos operam
com grande dificuldade, tanto devido a falta de respaldo legal quanto pelo escasso orgamento. O
Sistema tem dificuldade de integracdo e mudancas sdo necessarias. Em outras palavras, ha muitos
problemas, e esses problemas tém que ser resolvidos.
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3.

PROBLEMAS ENFRENTADOS PELA INTELIGENCIA NO BRASIL

Entre os problemas e dificuldades atualmente enfrentados pela comunidade de inteligéncia no
Brasil estéo:

1.

10.
11.

aparato de inteligéncia composto por uma série de organizacdes com baixa interacéo,
particularmente entre os membros do SISBIN, que enfrentam dificuldades de integracdo
e cooperacao;

falta de mandato inequivoco e de apropriada distribuicdo de competéncias entre os
distintos 6rgdos do SISBIN, carecendo-se, ainda, de diretrizes claras para varios entes do
Sistema;

auséncia de uma autoridade central que efetivamente coordene os diversos segmentos, ou
que exerca o controle efetivo sobre o Sistema, e que atue como ente promotor de reformas
estruturais e abrangentes;

limitacOes a atuacdo no campo externo, uma vez que a ABIN néo dispde de vocagdo nem
de capacidades de um servigo de inteligéncia externa;

auséncia de uma agéncia de inteligéncia cibernética, o que provoca vulnerabilidades no
aparato civil estatal diante desse tipo de ameacas;

dificuldades para ABIN em consolidar-se como 6rgdo central do SISBIN — caréncia de
recursos humanos e materiais, orcamento e, ainda, de legitimidade perante outros 6rgaos
do Sistema;

auséncia de legislacdo que dé respaldo a atividade e ao pessoal de inteligéncia e que proteja
0 conhecimento sigiloso sob a guarda dos servigos secretos;

falta de legislacdo que estabeleca mecanismos e protocolos de cooperacao;
fragilidade orcamentaria;
caréncia de recursos humanos, particularmente no ambito da ABIN; e

mecanismos pouco efetivos de controle, particularmente de controle externo da atividade
de inteligéncia®, e baixa interagdo entre controladores e controlados.

Todos esses problemas estdo relacionados a auséncia de uma cultura de inteligéncia entre os
brasileiros. N&o se conhece, ndo se discute e ndo se da importancia a atividade de inteligéncia no Pais.
Essa percepcéo reticente da sociedade brasileira tem suas origens no preconceito contra 0s Servigos
secretos e na associacdo destes a iniciativas e regimes autoritarios.

Uma consequéncia da falta de cultura de inteligéncia no Brasil € o despreparo dos brasileiros
(tanto na iniciativa privada quanto no setor publico) para fazer frente a ameacas reais como a
espionagem (a servico de outros Estados ou de organiza¢Ges ndo-governamentais), a atuacdo de
organizacges criminosas € mesmo de grupos terroristas. Com isso, a vulnerabilidade do Brasil diante
desse tipo de ameaga € enorme. Outra consequéncia ¢ a falta de investimento no setor e a auséncia de
mecanismos legais e institucionais que viabilizem o trabalho do pessoal de inteligéncia. S6 quem
perde com essa falta de cultura de inteligéncia é a sociedade e o Estado brasileiros.

As ideias e os percepc¢des aqui apresentadas sdo de responsabilidade exclusiva de seus autores, e ndo representam,
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4. O APRIMORAMENTO DA INTELIGENCIA NO BRASIL

Assinalados o0s obstaculos relacionados a Inteligéncia no Brasil, cabem algumas
consideragBes sobre como aprimora-lat4. Note-se que o que se pretende apresentar neste Ensaio séo
apenas consideracdes gerais.

O conjunto de reformas na Inteligéncia deve-se dar em trés eixos:
e normativo;
e institucional; e
e cultural

Em termos normativos, a reforma deve alcancar dispositivos legais (como, por exemplo, a Lei
n° 9.883, de 1999), e infralegais (como os decretos que regulamentam a Inteligéncia). Tanto a PNI
quanto a ENINT precisam ser revistas. Ademais, a constitucionalizacao da Inteligéncia, inserindo-se
a matéria no texto da Constituicdo®®, dara mais respaldo as atividades, as organizacdes (ai incluido o
pessoal) e aos produtos relacionados ao setor.

Institucionalmente, além da reforma no SISBIN (que necessita ser ampliado para alcancar
mais entes da comunidade de inteligéncia), e na propria ABIN (que precisa consolidar-se como 6rgao
central do Sistema, e ter seu mandato voltado a inteligéncia interna e a contrainteligéncia — vocacao
natural da agéncia), convém que seja considerada a criacdo de trés entes especializados:

e uma agéncia de inteligéncia externa;
e uma agéncia de inteligéncia cibernética; e
e um Escritorio do Diretor Nacional de Inteligéncia.

Observe-se que essas alteracdes normativas e institucionais tém por objetivo construir um
novo aparato de inteligéncia que possa cumprir adequadamente a missao de assessorar 0 processo
decisorio em distintos niveis (naturalmente, tendo o Chefe de Estado como usuario maximo dos
conhecimentos produzidos), atuando em defesa do Estado, da sociedade e do regime democréatico. As
referidas reformas podem ser feitas a curto (2020 a 2022) e a médio prazo (até 2026). Além disso,
enquanto algumas podem ser desencadeadas por medidas provisérias e/ou projetos de lei (submetidas,
portanto, ao Congresso Nacional), outras sdo passiveis de serem implementadas por meio de decretos
e portarias.

4.1. Restruturacao do SISBIN — Subsistemas de Inteligéncia

Primeiramente, o SISBIN deve ser reestruturado para permitir cooperacao e integracdo mais
eficazes, eficientes e efetivas entre seus membros. Uma alternativa é a implementacéo de subsistemas
de inteligéncia voltados para a Defesa Nacional, a Seguranca Publica, a Inteligéncia Econdmico-
Financeira e, naturalmente, a Inteligéncia Estratégica (ou de Estado).

A existéncia de subsistemas pressupde maior especializacdo entre os 6rgdos do SISBIN. Para
que isso ocorra, € fundamental que seja estabelecido mandato claro para cada um dos Orgaos e
unidades que compdem o Sistema, bem como o &mbito de atuacgdo e seus limites, de modo que um
ndo intervenha na esfera de atuacdo do outro. Essa especializacéo so seria possivel se a ela estivessem
associados mecanismos efetivos de cooperacdo e, ainda, regras claras para integragdo do
conhecimento produzido. Sem essa delimitacdo de competéncias e areas de atuacdo, um servico
acabara interferindo nos assuntos do outro e podera haver choque entre eles.

As ideias e os percepc¢des aqui apresentadas sdo de responsabilidade exclusiva de seus autores, e ndo representam,
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A ampliacdo do SISBIN e do Conselho Consultivo do SISBIN (CONSISBIN) pode ser feita
por decreto (para o caso dos entes ja existentes), 0 mesmo ocorrendo com o estabelecimento dos
mandados dos varios componentes do Sistema (nesse caso, em a¢do coordenada com 0s Ministérios
em que estejam inseridos). Ja a criacdo dos novos 6rgdos (como a agéncia de inteligéncia cibernética,
a de inteligéncia externa e o Escritorio do Diretor Nacional de Inteligéncia) é possivel por projeto de
lei ou medida provisoria (a estrutura desses entes se da por decreto).

No que concerne aos protocolos de cooperacdo, a redistribuicdo das tarefas e ao fortalecimento
da ABIN como ente central do SISBIN, isso também encontra espaco em decretos (em que pese 0
fato de algumas reformas devem ocorrer alterando-se a Lei n° 9.883, de 1999). A esse respeito,
fundamental que a propria ABIN passe por mudangas.

4.2. Mudancas na ABIN

A titulo de exemplo da auséncia de clareza na defini¢do da missdao e dos objetivos de cada
ente do Sistema, pode-se considerar o caso da ABIN. Apesar de a Lei n°. 9.883, de 1999, determinar
que a ABIN seja o orgdo central do SISBIN, e, dessa forma, o recipiendério dos conhecimentos de
inteligéncia produzidos pelos demais 6rgdos do sistema, na pratica isso ndo necessariamente
acontece. Essa deficiéncia ¢ reconhecida como um dos desafios para que o SISBIN execute sua
missdo de maneira eficiente: “fortalecimento da atuacdo integrada e coordenada da Atividade de
Inteligéncia”. Entende-se, assim, que se deve buscar a cooperagdo, a atuacao em rede e mais fluidez
nas comunicagdes para o atingimento dos objetivos.

Importante observar que a ABIN tem fortes caracteristicas de uma agéncia de inteligéncia
doméstica, voltada para o chamado “campo interno”. De fato, ndo é exagero assinalar essa vocacao
para o que se chama, nos paises anglo-saxonicos, de “Security Intelligence”. A ABIN dispde de
pessoal altamente capacitado para reunido de dados, analise de informagdes e produgdo de
conhecimento sobre temas tipicos da inteligéncia doméstica, com destaque para a seguranga interna,
a contraespionagem, o contraterrorismo e a coordenacdo de producdo de conhecimento estratégico
relacionado a Seguranca Publica e a Seguranga Institucional.

Nao obstante deficiéncias de pessoal e orcamento, além da sede em Brasilia, a ABIN possui
superintendéncias e escritérios em todos os 26 Estados da Federacdo'®. Sugere-se que a Agéncia
tenha como missdo, portanto, a obtencao de dados no ambito interno e produ¢do de conhecimento,
particularmente no que concerne a atuagao estratégica na esfera da Seguranca Publica (além das
atribuicdes inatas relacionadas a Seguranca Nacional e a contrainteligéncia). Enquanto as policias e
outros orgaos de seguranga publica devem focar-se em aspectos taticos e operacionais, a analise de
inteligéncia em ambito estratégico deve ser atribuigio da ABINY.

Um servico de inteligéncia interna bem qualificado e profissional € essencial para qualquer
nacdo. De fato, esses Orgdos podem constituir-se na primeira linha de defesa da democracia,
contribuindo para a seguranga institucional. Além disso, um pais como o Brasil desde sempre tem
sido alvo de espionagem, ¢ a inteligéncia interna tem um papel fundamental para conter essa ameagca.

Quando nao se tem um servigo de inteligéncia doméstica eficiente, o Estado e a sociedade
ficam vulneraveis. Nos ultimos anos, seja no episddio da “greve dos caminhoneiros” de 2018, seja
no aumento da atuagdo de organizacdes contrarias ao Estado democratico de direito no territério
nacional, a inteligéncia brasileira parece ter falhado em sua missdo de informar adequadamente os
tomadores de decisao.

Para atuar adequadamente no campo interno, ¢ necessario que a ABIN disponha de missdo e
mandato claros e distintos daqueles de outros entes do SISBIN. Também precisa de respaldo legal
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para certas acdes operacionais. Essas mudancas podem ocorrer, repita-se, por meio de medidas
provisoérias ou projetos de lei, e, em alguns casos, por decretos e portarias.

4.3. Maior atuagao no exterior: a Agéncia de Inteligéncia Externa

Divisao importante nos sistemas de inteligéncia pelo mundo diz respeito aos campos interno
e externo. H4 paises que estruturam seus servicos de inteligéncia com agéncias voltadas para a
inteligéncia doméstica distintas daquelas voltadas a obten¢do de dados e producao de conhecimento
sobre assuntos eminentemente do exterior. Exemplos sdo os Estados Unidos da América (EUA), o
Reino Unido, a Franga, a Alemanha, Israel, Russia e Japao. Outros, por sua vez, preferem concentrar
em uma Unica agéncia a inteligéncia externa e a doméstica (¢ o caso de Canada e Brasil).

Especial aten¢ao deve ser dada, portanto, no que concerne a criagdo de um servigo de
inteligéncia externa no Brasil. Essa agéncia deve ter competéncia para operar no exterior, tanto
obtendo dados quanto produzindo conhecimentos sobre assuntos relacionados aos interesses
regionais (entorno estratégico) e globais do Brasil. Atualmente, o Pais ndo dispde de um 6rgdo de

inteligéncia como o MI-6 britanico, o BND alemdo, o Mossad israelense ou a CIA norte-americana®®.

Poderia a ABIN atuar como agéncia de inteligéncia externa? Essa ¢ uma alternativa a ser
considerada. Entretanto, na forma como se encontra atualmente, a ABIN encontra sérios obstaculos
para atuar como servico de inteligéncia externa. Primeiramente, falta a Agéncia tradi¢cdo para operar
além das fronteiras do Brasil. Desde sua criagdo (e antes mesmo), o 6rgdo central do SISBIN voltou-
se para a producdo de conhecimento sobre, repita-se, questdes domésticas, segurancga interna,
contraespionagem e acompanhamento de organizagdes criminosas que operem em territorio
brasileiro. Portanto, o “DNA da ABIN” tem fortes componentes de uma agéncia de inteligéncia
interna (e ai se deve buscar a exceléncia do 6rgdo).

Um segundo obstaculo para que a inteligéncia externa fique a cargo da ABIN ¢ que, a0 menos
na atualidade, a Agéncia ndo dispde de meios (materiais e, sobretudo, humanos) nem respaldo legal
para atuar no exterior de maneira operacional. Trata-se, aqui, da capacidade de: 1) conduzir operagdes
de inteligéncia para a busca de dados que possam ser trunfos para a agdo diplomatica do Pais; e 2)

realizar operacdes de influéncia sobre alvos estrangeiros?®.

Note-se o perfil do profissional de uma agéncia de inteligéncia externa envolve a capacidade
de operar em ambientes completamente adversos, muitas vezes sem respaldo oficial, e correndo riscos
reais (inclusive relacionados a integridade fisica e a propria vida). Questiona-se se a ABIN dispoe de
quadro de pessoal suficiente com caracteristicas psicossociais especificas para atuar no estrangeiro (o
que ndo deve ser visto como demérito para a Agéncia, cujo corpo de servidores € altamente
qualificado para atender as necessidades de um servico de inteligéncia doméstica).

Falta a ABIN, neste momento, mandato especifico para realizar as tarefas de inteligéncia
externa. Decidindo-se para conferir essas atribuigdes a ABIN, questiona-se se a concentragdo das
inteligéncias doméstica e externa em um unico 6rgao nao poderia acabar por gerar uma instituicao
demasiadamente poderosa. A criacdo de uma agéncia de inteligéncia externa contribuiria, assim, para
mitigar o risco de se ter uma “superagéncia” de inteligéncia.

Observe-se que um servigo de inteligéncia externa nos termos assinalados ¢ distinto (em
missdo, competéncias, capacidades, diretrizes e atuagdo) das atribuigdes atuais da ABIN e a suas
adidancias. Os adidos de inteligéncia estdo oficialmente acreditados no pais, e sdo responsaveis pelas
relagdes com os congéneres estrangeiros.

Mesmo agéncias de inteligéncia interna devem ter conexdes com congéneres de outros paises.
Nesse sentido, o aumento da representacao da ABIN no exterior pode incrementar a capacidade da
Inteligéncia de Estado em fornecer subsidios as autoridades governamentais nas relagdes
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internacionais do Pais. Mesmo com uma agéncia de inteligéncia externa, ndo se vislumbra 6bice para
que a ABIN mantenha suas adidancias.

Em verdade, o credenciamento de adidos de Inteligéncia € uma 6tima maneira de se estreitar
as relacdes entre servigos de inteligéncia. Entretanto, o carater oficial das adidancias ndo permite a
desenvoltura necessaria para o estabelecimento de redes de fontes humanas, por exemplo, ferramenta
essencial para a consecugao de objetivos persuasivos, ou seja, para a efetividade de uma “diplomacia
assertiva”?,

Adidancias nao fazem Inteligéncia, muito menos operagdes de inteligéncia, mas sim atuam na
interlocugdo com servigos de inteligéncia estrangeiros. Esse papel, diga-se de passagem, ¢ de extrema
importancia, e nada obsta que a ABIN disponha de adidancias.

Para a devida atuagdo no exterior, que va além das relagdes institucionais com os congéneres
estrangeiros, a melhor alternativa pode ser realmente uma agéncia de inteligéncia que opere
exclusivamente no campo externo. A criacdo da agéncia de inteligéncia externa deve-se dar por
medida provisoria ou projeto de lei de iniciativa do Presidente da Republica.

4.4. Estabelecimento de uma agéncia de inteligéncia cibernética

Atualmente, um dos maiores problemas da producao de conhecimento diz respeito a
dificuldade de processamento da grande quantidade de dados e informacao reunidos?. A titulo de
exemplo, os servicos que lidam com inteligéncia de sinais?? (o meio de reunido de dados mais
prolifico do século XX?%), veem-se diante de uma quantidade tio expressiva de dados que nem mesmo
supercomputadores conseguem processa-los oportunamente. Dai a importancia de se delimitar, por
meio da; necessidade claramente estabelecida no planejamento, as caracteristicas dos dados a serem
obtidos?,

Diante do complexo cenario mundial em que o0 ambiente cibernético se tornou um novo palco
no jogo de interesses entre atores publicos e privados, sugere-se que se considere constituir uma
agéncia de inteligéncia para fazer frente a ameacas internas e externas no espaco cibernético e
identificar oportunidades para o Estado e a sociedade brasileiros?®. Note-se que ja existe no Brasil 0
Comando de Defesa Cibernética (ComDCiber), mas suas fungdes ndo se confundiriam com a da
referida agéncia. Em paises como o Canada e os EUA, a inteligéncia cibernética costuma ficar
vinculada ao Ministério da Defesa.

4.5. Criacao de um ente central para coordenacdo do Sistema: o Escritério do Diretor
Nacional de Inteligéncia (DNI)

Junto com a agéncia de inteligéncia externa e a agéncia de inteligéncia cibernética, compondo
0 gue se serd chamado de nova Triade da Inteligéncia, recomenda-se a criacdo de um 6érgéo central,
semelhante ao Escritorio do Diretor Nacional de Inteligéncia norte-americano. Esse ente, tera como
miss&o:
1. integrar os conhecimentos produzidos pela comunidade de inteligéncia e produzir
conhecimento para o Presidente da Republica e outras autoridades de alto escaldo;

2. assessorar diretamente o Presidente da Republica e o Conselho de Defesa Nacional em
assuntos de inteligéncia;

3. coordenar o planejamento de inteligéncia que envolva mais de um ente da comunidade de
inteligéncia;
4. exercer a supervisdo e controle interno dos 6rgédos do SISBIN; e
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5. coordenar os entes do Sistema para a realizagdo das reformas na area de inteligéncia (entre
as quais as previstas neste Ensaio).

O Escritorio do DNI pode estar na estrutura ministerial ou diretamente ligado ao Presidente
da Republica, como um dos 6rgéos da Presidéncia. Nao se trata de mais uma agéncia de inteligéncia,
mas sim de um ente integrador do conhecimento produzido e gerenciador da cooperagéo entre 0s
membros da comunidade de inteligéncia. Ademais, ndo tem autoridade direta sobre as acdes dos
servigos de inteligéncia e seu titular ndo deve pertencer a nenhum dos 6rgdos do SISBIN. Parece
salutar que o dirigente desse 6rgdo, junto com o Ministro-Chefe do GSI (ao qual as agéncias que
executam a atividade-fim estardo subordinadas), também assessore o Presidente da Republica para
assuntos de inteligéncia.

Nos EUA, o Escritério do DNI é responsavel, ainda, pelo gerenciamento orcamentario de
recursos de acdes de Inteligéncia que envolvam mais de uma agéncia. Ha4 que se pensar sobre a
possibilidade de que semelhante medida seja aplicada no Brasil.

Observe-se, por ultimo, que os trés novos 6rgaos da Triade da Inteligéncia deverdo atuar em
coordenacgdo com a ABIN e os demais entes da comunidade de inteligéncia. Ademais, sua criagdo
pode-se dar por medida proviséria ou por projeto de lei de iniciativa do Presidente da Republica.
Podem ser criados simultaneamente ou dentro de um cronograma de iniciativas de médio prazo.
Importante que o Escritério do DNI seja o primeiro a ser instituido, de modo que possa conduzir as
acOes de reforma no aparato de inteligéncia.

4.6. Operac0es de inteligéncia

Operagdes de inteligéncia ndo podem ser desprezadas. Para que essas atividades sejam
desenvolvidas a contento, com amparo legal e sob rigido controle (interno e externo), sera necessario,
antes de tudo, respaldo politico de mais alto nivel. Algumas capacidades deverdo ser aprimoradas.

Também sera necessario a atualizagdo de regulamentos especificos?®.

Nao obstante as dificuldades, sabe-se que o ganho potencial do emprego adequado dos
segmentos operacionais ¢ incomparavel, razao pela qual os principais servigos de inteligéncia deles
ndo prescindem, particularmente no campo externo. A possibilidade de conhecer vulnerabilidades de
agentes politicos em outros paises e poder priorizar relacionamentos com pessoas ou Orgaos que
melhor se alinhem com os interesses nacionais costuma resultar em beneficios consideraveis.

4.7. Estabelecimento de mecanismos de cooperacdo no Sistema

Um desafio para o SISBIN relaciona-se aos baixos niveis de coopera¢do envolvendo seus
membros. Entre 0s possiveis mecanismos de fomento a cooperacdo no SISBIN estdo: 1) a criagdo de
forcas-tarefa; 2) o estabelecimento de uma Unica escola de formagéo da comunidade (como se dava
com a antiga Escola Nacional de Informagdes — ESNI) ou de estreita cooperagao e parcerias entre as
escolas existentes?’; e 3) a institui¢do de “salas de crise” ou “centros de integragio” (semelhantes aos
fusion centers norte-americanos) nos principais 6rgaos — esses centros seriam locais nas diferentes
agéncias/unidades em que estivem trabalhando permanentemente representantes dos membros do
SISBINZ,

Decretos e outras normas infralegais sdo meios adequados para estruturar esses mecanismos
de cooperacdo. Sao iniciativas tipicas da alcada do Poder Executivo, e ndo dependem de aprovacéo
do Congresso Nacional para sua implementacéo.
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4.8. Reestruturacao legislativa e incremento do controle

O aprimoramento da inteligéncia no Brasil passa, ainda, pelo estabelecimento de um
arcabouco legislativo que dé respaldo a atividade e garantias aos profissionais que nela atuam em
defesa do Estado e da sociedade. Observe-se que, ao se tratar de reforma legislativa (e ndo normativa),
tem-se um processo que envolve a participagdo do Poder Legislativo. As mudangas podem ser
iniciadas pelo Executivo, por meio de medidas provisérias (mais céleres) ou projetos de lei (cuja
tramitacdo no Parlamento pode durar meses ou até anos).

A lei deve regulamentar de forma clara a atividade de Inteligéncia, seus limites, 0 uso de meios
e técnicas sigilosos e, ainda, o sigilo nos procedimentos de compras e contratos, na publicacdo de atos
oriundos da comunidade de inteligéncia®. Isso pode ocorrer, em parte, ajustando-se a Lei n° 9.883,
de 1999, ou produzindo-se legislacdo especifica para licitagdes e contratos feitos pelos entes de
inteligéncia.

Tratando-se de operacdes de inteligéncia, estas precisam de regulamentacdo, de modo que 0s
servigos tenham respaldo legal (e controle) para atuar. A esse respeito, ja tramita na Camara dos
Deputados o Projeto de Lei n° 3.578, de 2015, que teve sua origem nas atividades da Comisséo Mista
de Controle das Atividades de Inteligéncia (CCAI), o 6rgdo de controle externo, a época presidida
pela Deputada JO Moraes. O Projeto de Lei que trata de operagdes de inteligéncia foi arquivado em
2019, ao final da legislatura.

No que concerne aos profissionais de inteligéncia, estes necessitam de normas claras que Ihes
deem respaldo para o exercicio regular de suas atribuicdes, que protejam sua identidade e garantam
o sigilo profissional de seus atos. Atualmente, os profissionais dos servicos secretos nao tém qualquer
garantia para atuar, sobretudo aqueles de operacdes, o que os pde em situacdo tremendamente
delicada de exposicdo. Sugere-se uma Lei Geral do Servidor de Inteligéncia, cuja iniciativa é do
Presidente da Republica e deve ser encaminhada ao Congresso Nacional sob a forma de projeto de
lei.

Atencdo especial deve ser dada, ainda, a legislacdo sobre salvaguarda de assuntos sigilosos,
que precisa de reforma. Note-se, por exemplo, que as regras referentes a orcamento sdo as mesmas
para toda a Administracdo publica. E natural que os servigos secretos tenham legislacio especifica
referente a suas previsdes e alocacbes orcamentarias. Recomenda-se, assim, que sejam apresentadas
emendas a LAI, o que pode ocorrer por Medida Provisoria, Projeto de Lei ou mesmo Projeto de Lei
de iniciativa parlamentar.

De nada adiantam reformas na estrutura e funcionamento da Inteligéncia no Brasil sem
mudanc¢as em seus mecanismos de controle, em ambito interno e externo. Ademais, precisa haver
vontade politica, tanto no Poder Executivo quanto no Legislativo para realmente controlar os servigos
secretos.

4.9. O desenvolvimento de uma “cultura de inteligéncia”

Além das reformas institucionais e normativas, € preciso que se desenvolva uma “cultura de
inteligéncia”, provocando-se uma mudanca de percepcdo sobre o papel e a relevancia da Inteligéncia
no Estado democréatico, bem como sua total compatibilidade com a democracia. Mudancas culturais
devem ocorrer tanto junto a sociedade quanto aos tomadores de decis@o (usuérios da Inteligéncia), e
também no ambito da prépria comunidade de inteligéncia, individual e coletivamente.

N&o é simples nem répido mudar percepcOes individuais e culturas organizacionais.
Entretanto, € necessario fazé-lo, uma vez que se pretende uma Inteligéncia mais efetiva, eficaz e
eficiente no servigo prestado. O Escritorio do Diretor Nacional de Inteligéncia pode ter atribuicdes
nesse sentido.
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5. CONCLUSOES

Inteligéncia ¢ fundamental para o devido assessoramento ao processo decisorio em distintos
niveis. E imprescindivel em contextos de conflito, seja em guerras tradicionais, seja diante de crises
internas que ameagam a paz social, a ordem publica e a integridade do Estado e da sociedade.

Democracia nenhuma pode prescindir de um aparato de inteligéncia eficiente, eficaz e efetivo,
com agéncias que disponham de mandatos claros, missdes e competéncias definidas e limites bem
estabelecidos. Esses 6rgdos devem operar de forma coordenada e cooperando.

No caso especifico do Brasil, apesar de avancos ocorridos desde 2016, ainda ha muito a ser
feito no ambito da Inteligéncia. Sdo reformas que possibilitardo ao aparato de inteligéncia executar
adequadamente a sua missao primordial de reunir dados e informacgdes e produzir conhecimentos para
subsidiar o processo decisorio em distintos niveis, sempre em defesa do Estado e da sociedade.

Apenas com a implementagao de uma série de reformas € que a Inteligéncia brasileira podera
ser efetiva em sua missdo. Se ndo informa a contento, a Inteligéncia ndo tem razdo de existir. Uma
vez que informagdo ¢ poder, qualquer decisor que esteja mal informado encontra-se em situacao
tremendamente vulneravel, e pode acabar sucumbindo diante do desagradavel imprevisivel. Se o lider
reclama de que carece de informagao relevante, algo deve ser feito para resolver essa situagdo, e isso
passa, necessariamente, por mudangas no aparato de inteligéncia.

Brasilia, maio de 2020.
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16 A alocacdo de pessoal nessas unidades reflete dificuldades administrativas que nem sempre se coadunam com as
prioridades de gestdo. H& provimento insuficiente de pessoal em estados das regides Norte e Centro-Oeste, fronteirigos
com paises de onde provém drogas e armas, ao passo que algumas superintendéncias possuem nimero de pessoal além
do necessario.

17 Portanto, deve a ABIN ser dotada de capacidades que lhe permitam produzir conhecimento para subsidiar decises
governamentais que, por sua vez, visem, por exemplo, & diminuicéo da oferta de drogas ilicitas e armas provenientes de
paises vizinhos, & neutraliza¢do de organiza¢des criminosas transnacionais e ao combate ao terrorismo.

18 Ha que se levar em conta que a preparacéo para esse tipo de missdo demanda tempo e Estéria-Cobertura (EC) profunda.
Embora a ABIN conte com pessoal capacitado em ac8es especializadas e conhecimento de idiomas, a auséncia de missdes
do tipo nos ultimos tempos impde dificuldades adicionais. E recomendavel, antes de miss&o residente no exterior, que o
servidor ou a equipe escolhida para tal tarefa sejam treinados em missdes temporarias, de maneira a adquirir familiaridade
com o ambiente operacional.

19 Se o Brasil deseja se destacar no turbulento, conflitivo e incerto cendrio internacional, deve agir como Poténcia. E isso
se da, por exemplo, aumentando-se a capacidade de influéncia junto a outros atores internacionais. A Inteligéncia tem
papel fundamental nesse contexto, mostrando-se instrumento de grande utilidade inclusive para a politica externa de um
pais.

20 Entenda-se essa “diplomacia assertiva” como a real capacidade do Pais de, em conformidade com os interesses
nacionais, influenciar outros governos.

2L Mark M. Lowenthal. Intelligence: from Secrets to Policy. Washington, D.C.: CQ Press, 2nd ed., 2003, p.45.

22 A inteligéncia de sinais corresponde a interpretagdo, processamento, anlise e difusdo de informacgGes procedente de
comunicagdes e outros sinais eletro-eletrénicos. Trata-se do termo genérico dado ao processo de interceptacdo de ondas
eletromagnéticas, geralmente referidas como sinais, para uso da inteligéncia. Sua importancia pode ser percebida pelo
fato de que, por décadas, o maior orcamento norte-americano de inteligéncia foi destinado exatamente a agéncia
encarregada de inteligéncia de sinais naquele pais, a National Security Agency (NSA).

23 Michael Herman. Intelligence Power in Peace and War. Cambridge: Cambridge University Press, 1996, p. 66.

24 para maiores informagcdes, vide Atividade de Inteligéncia e Legislagdo Correlata, op. cit..

%5 Essa sugestdo foi apresentada pela “Comissdo Parlamentar de Inquérito destinada a investigar a dentincia de existéncia
de um sistema de espionagem, estruturado pelo governo dos Estados Unidos, com o objetivo de monitorar e-mails,
ligacOes telefonicas, dados digitais, além de outras formas de captar informacdes privilegiadas ou protegidas pela
Constituigdo Federal (CPIDAESP)”, que ficou conhecida como “CPI da Espionagem”, em seu Relatdrio n® 1, de 2014
(BRASIL. Senado Federal. Comissdo Parlamentar de Inquérito destinada a investigar a denuncia de existéncia de um
sistema de espionagem, estruturado pelo governo dos Estados Unidos, com o objetivo de monitorar e-mails, ligaces
telefonicas, dados digitais, além de outras formas de captar informac6es privilegiadas ou protegidas pela Constituigdo
Federal - CPIDAESP. “Relatério n° 1, de 2014”, publicado no Diério do Senado Federal, em 17 de abril de 2014).

% Além do apoio politico para as missdes, outra dificuldade a ser considerada é o custo de sua implementagdo. Dai a
necessidade de regras especificas para disponibilizacéo e uso da chamada “verba secreta” pelos segmentos de operagdes.
Mesmo sendo mais barata que as atividades que empregam meios tecnoldgicos (como o uso de satélites e equipamentos
de alta tecnologia), a Inteligéncia produzida a partir de fontes humanas demanda a alocagdo de recursos (tanto para
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colaboradores e informantes, quanto para as proprias operagdes). Normas especificas para o uso de verba secreta precisam,
portanto, ser elaboradas.

27 Entre as escolas de inteligéncia que existem atualmente no Brasil, cita-se, por exemplo, a Escola de Inteligéncia
(ESINT), a Escola de Inteligéncia Militar do Exército (ESIMEX), e a Academia Nacional de Policia (ANP).

28 Exemplos disso sdo os Centros de Inteligéncia criados por ocasido dos grandes eventos de 2013 a 2016.

29 O fato de ser publicado em extrato ndo afeta o principio da transparéncia, desde que haja um rigido controle desses
atos.
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